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Annotatsiya: Mazkur ilmiy tezisda kvant hisoblash texnologiyalarining

rivojlanishi fonida blokcheyn tizimlarida yuzaga kelayotgan xavfsizlik
muammolari tahlil gilinadi. Tadgiqot davomida kvant kompyuterlarining klassik
kriptografik algoritmlarga, xususan RSA va Elliptic Curve Cryptography (ECC)
tizimlariga ko‘rsatadigan tahdidlari o‘rganilgan. Blokcheyn tizimlarida
tranzaksiyalarni himoyalash, ragamli imzolarni tekshirish va konsensus
mexanizmlarining barqarorligi kvant texnologiyalari nuqtai nazaridan
baholangan. Shuningdek, post-kvant kriptografiyasi, lattice-based, hash-based va
multivariate kriptografik algoritmlarning blokcheyn tizimlarida qo‘llanilishi tahlil
etilgan. Tadqgiqot natijalari kvant kompyuterlarining rivojlanishi mavjud
blokcheyn infratuzilmalariga sezilarli xavf tug‘dirishini ko‘rsatadi hamda post-
kvant xavfsizlik standartlarini joriy etish zarurligini asoslaydi.

Kalit so‘zlar: Blokcheyn, kvant kompyuteri, post-kvant kriptografiyasi,
ECC, RSA, Shor algoritmi, Grover algoritmi, xavfsizlik, raqamli imzo, konsensus
mexanizmi.

AHHOoTanMsa: B JaHHOM Hay4yHOM Te3UCe aHaJIM3UPYITCA NPOO6JIEeMBbI
6e30MacHOCTH, BO3HHUKAWIlIMe B O6JIOKYeHH-cucTeMaX Ha ¢QOHe pa3BUTHUS
TEXHOJIOTUM KBAaHTOBBIX BBIYUC/JAEHUU. B XoJe ucciejoBaHUS ObLIM HU3Yy4YeHBI
YyIpo3bl, KOTOPble KBAHTOBbIE KOMIIbIOTEPHI NPEACTABASAT AJS KJIACCUUECKUX
KpunTorpadpuyecKkux aJropuTMoB, B yacTHocTH Jiist cucteM RSA u Elliptic Curve
Cryptography (ECC). C To4ukMu 3peHUsI KBAHTOBBbIX TEXHOJIOTUM Oblia OLleHeHa
YCTOMYMBOCTh MEXAaHU3MOB 3alllUThl TpPaH3aKIMH, NPOBEPKU LHUPPOBBIX
NoANUCEeN U KOHCEHCYCHbIX MEXaHU3MOB B OJIOK4YeHH-cHucTeMax. KpoMe Toro,
IpOaHAJIM3UPOBAHO NpPHUMEHeHHEe IMOCTKBAHTOBOW KpUNTOrpaduu, a TaKxKe
lattice-based, hash-based u multivariate kpuntorpadpriyeckux ajJropuTMoB B
6JI0KUYeHlH-cucTeMaX. Pe3yibTaThl MCCAeA0BAaHUSI MOKA3bIBAIOT, YTO PA3BUTHE
KBAaHTOBBIX KOMIbIOTEPOB npeACTaBJsAET 3HAYUTEJIbHYI0 yrpo3sy
CYyIeCTBYOLIUM 6JI0OKUeMH-UHPPACTPYKTypaM U 000CHOBBIBAET
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Abstract: This scientific thesis analyzes the security issues emerging in
blockchain systems in the context of the development of quantum computing
technologies. The study examines the threats posed by quantum computers to
classical cryptographic algorithms, particularly RSA and Elliptic Curve
Cryptography (ECC) systems. The stability of transaction protection, digital
signature verification, and consensus mechanisms in blockchain systems is
evaluated from the perspective of quantum technologies. In addition, the
application of post-quantum cryptography, including lattice-based, hash-based,
and multivariate cryptographic algorithms in blockchain systems, is analyzed.
The research results indicate that the development of quantum computers poses
a significant threat to existing blockchain infrastructures and highlights the
necessity of implementing post-quantum security standards.

Keywords: Blockchain, quantum computer, post-quantum cryptography,
ECC, RSA, Shor’s algorithm, Grover’s algorithm, security, digital signature,
consensus mechanism.

Kirish

So’nggi yillarda blokcheyn texnologiyasi moliyaviy tizimlar, elektron
hukumat, sog‘ligni saglash va logistika kabi ko‘plab sohalarda keng qo‘llanila
boshladi. Blokcheynning asosiy afzalligi markazlashmagan tuzilma va
kriptografik himoya mexanizmlariga asoslangan xavfsizlik tizimidir [1]. Bitcoin
va Ethereum kabi blokcheyn platformalari tranzaksiyalarni himoyalash uchun
Elliptic Curve Digital Signature Algorithm (ECDSA) va SHA-256 xesh
algoritmlaridan foydalanadi [2].

Biroq kvant hisoblash texnologiyalarining rivojlanishi mavjud kriptografik
tizimlarning barqgarorligiga jiddiy tahdid tug‘dirmoqda. 1994-yilda Peter Shor
tomonidan ishlab chiqilgan Shor algoritmi katta sonlarni faktorlash va diskret
logarifm masalalarini polinomial vaqtichida yechish imkonini berishi isbotlangan
[3]. Mazkur algoritm RSA va ECC asosidagi xavfsizlik tizimlarini zaiflashtiradi. Shu
sababli kvant kompyuterlarining rivojlanishi blokcheyn xavfsizligi uchun muhim
muammoga aylangan.

Google kompaniyasi 2019-yilda “Sycamore” kvant protsessori orqali kvant
ustunligiga erishganini e’lon qildi [4]. IBM, Intel va D-Wave kompaniyalari ham
yuqori quvvatli kvant tizimlarini ishlab chigmoqda. Tadgiqotchilar tomonidan
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kvant kompyuterlari yaqin kelajakda amaliy kriptografik tizimlarni buzish
imkoniyatiga ega bo‘lishi mumkinligi qayd etilgan [5].

Blokcheyn tizimlarida xavfsizlikning asosiy elementi bo‘lgan raqamli
imzolar kvant kompyuterlarining rivojlanishi natijasida zaiflashadi. ECC asosidagi
tizimlar kvant hujumlariga nisbatan ayniqgsa sezgir hisoblanadi [6]. Shu sababli
post-kvant kriptografiyasi konsepsiyasi ishlab chigilgan bo‘lib, u kvant
kompyuterlariga bardosh bera oladigan algoritmlarni yaratishga garatilgan.

Metodologiya

Mazkur tadgiqotda ilmiy tahlil, komparativ tahlil, kriptografik algoritmlarni
baholash va xalgaro standartlarni o‘rganish metodlaridan foydalanildi. Tadqiqot
jarayonida NIST tomonidan tavsiya etilgan post-kvant kriptografik standartlar,
IEEE va ACM bazalaridagi ilmiy maqolalar hamda blokcheyn xavfsizligiga oid
zamonaviy tadqiqotlar tahlil gilindi [7].

Kvant hisoblash texnologiyalarining blokcheyn tizimlariga ta’siri quyidagi
yo‘nalishlarda o‘rganildi:

. Raqamli imzo algoritmlarining zaifligi;

. Konsensus mexanizmlariga kvant hujumlari;

. Hash algoritmlarining barqarorligi;

. Post-kvant kriptografik algoritmlar samaradorligi.

Shuningdek, Bitcoin va Ethereum platformalarida qo‘llanilayotgan ECDSA
algoritmlarining kvant kompyuterlariga nisbatan zaifligi ilmiy manbalar asosida
tahlil qilindi [8].

Natijalar

Tadqgiqot natijalari kvant kompyuterlarining blokcheyn xavfsizligiga
sezilarli xavf tug'dirishini ko‘rsatdi. Xususan, Shor algoritmi yordamida ECC
asosidagi ochiq kalitlardan maxfiy kalitlarni tiklash mumkinligi aniqlandi [3].
Bitcoin tizimida ochiq kalit tranzaksiya vaqtida tarmoqqa uzatiladi. Agar yetarli
quvvatga ega kvant kompyuteri mavjud bo‘lsa, tajovuzkor maxfiy kalitni hisoblab
topishi va tranzaksiyani soxtalashtirishi mumkin [9].

Grover algoritmi esa xesh funksiyalarining xavfsizligini pasaytiradi. SHA-
256 algoritmida klassik tizimda 27256 murakkablik talab qilinsa, Grover
algoritmi yordamida bu murakkablik 27128 ga kamayadi [10]. Bu esa hash
funksiyalarining xavfsizlik darajasini sezilarli kamaytiradi.

Ethereum blokcheynida ham ECDSA algoritmi qo‘llaniladi. Tadqigotlarda
qayd etilishicha, kvant kompyuterlarining rivojlanishi Ethereum hamyonlarining
xavfsizligiga tahdid tug‘diradi [11]. Mutaxassislar tomonidan mavjud blokcheyn

tizimlarini post-kvant algoritmlariga migratsiya qilish zarurligi ta’kidlangan.
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NIST tomonidan CRYSTALS-Kyber va CRYSTALS-Dilithium algoritmlari
post-kvant standartlari sifatida tanlangan [12]. Ushbu algoritmlar lattice-based
kriptografiyaga asoslanadi va kvant kompyuterlariga nisbatan barqaror
hisoblanadi. Tadgiqotlarda Dilithium algoritmi raqamli imzolar uchun yuqori
xavfsizlik va samaradorlikni ta’'minlashi ko‘rsatilgan [12].

Hash-based imzo tizimlari, xususan XMSS va SPHINCS+ algoritmlari ham
kvant xavfsiz tizimlar sifatida baholanmoqda [13]. Biroq ushbu algoritmlarda
imzo hajmi katta bo‘lishi blokcheyn tarmoqlari uchun qo‘shimcha yuklama
keltirib chiqaradi.

Tahlil va muhokama

Blokcheyn texnologiyasining xavfsizligi asosan kriptografik algoritmlarga
bog‘liq. Hozirgi blokcheyn tizimlarida ochiq kalitli kriptografiya asosiy himoya
mexanizmi sifatida ishlatiladi. Bitcoin tizimida ECDSA algoritmi orqali
foydalanuvchilarning tranzaksiyalari autentifikatsiya qilinadi [2]. ECC algoritmi
diskret logarifm muammosining murakkabligiga asoslangan bo‘lib, klassik
kompyuterlarda uni yechish amaliy jihatdan imkonsiz hisoblanadi.

Shor algoritmi paydo bo‘lishi bilan ushbu xavfsizlik paradigmasi o‘zgardi.
Peter Shorning tadqiqotlariga ko‘ra, kvant kompyuterlari diskret logarifm va
faktorlash masalalarini samarali yecha oladi [3]. Bu esa blokcheyn tizimlarining
asosiy xavfsizlik gatlamini zaiflashtiradi.

Bitcoin tarmog'ida tranzaksiya amalga oshirilganda foydalanuvchining
ochiq kaliti blokcheynga uzatiladi. Kvant hujumchisi ushbu ochiq kalit asosida
maxfiy kalitni hisoblab topishi mumkin [9]. Natijada foydalanuvchining
mablag‘lari o‘g'irlanishi ehtimoli yuzaga keladi. Tadqiqotchilar tomonidan
millionlab Bitcoin manzillari kvant hujumlariga potensial ravishda zaif ekanligi
qayd etilgan [14].

Grover algoritmi hash funksiyalarining murakkabligini kamaytiradi. SHA-
256 algoritmi hozirgi blokcheyn tizimlarida keng qo‘llaniladi. Klassik tizimlarda
brute-force hujumi juda katta hisoblash resurslarini talab giladi. Ammo Grover
algoritmi yordamida qidiruv tezlashadi [10]. Shu sababli kelajakda SHA-512 kabi
uzunroq hash algoritmlaridan foydalanish zarurati paydo bo‘lishi mumkin.

Kvant xavfsizligini ta’'minlash maqsadida post-kvant kriptografiyasi
rivojlantirilmoqda. NIST tomonidan 2016-yildan boshlab post-kvant
standartlashtirish dasturi amalga oshirildi [12]. Ushbu jarayonda lattice-based,

code-based, hash-based va multivariate algoritmlar o‘rganildi. 2022-yilda
CRYSTALS-Kyber va Dilithium algoritmlari standart sifatida tanlandi.
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Lattice-based algoritmlar Learning With Errors (LWE) muammosiga
asoslanadi. Tadgiqotlarga ko‘ra, kvant kompyuterlari ushbu muammoni samarali
yecha olmaydi [15]. Shu sababli Kyber algoritmi kalit almashish tizimlari uchun
istigbolli variant sifatida baholanmoqda.

Blokcheyn tizimlariga post-kvant algoritmlarini integratsiya qilish
murakkab jarayon hisoblanadi. Birinchidan, yangi algoritmlar katta hajmdagi
kalit va imzolarni talab giladi [13]. Bu esa blok hajmining ortishiga va tranzaksiya
tezligining pasayishiga olib kelishi mumkin. Ikkinchidan, mavjud blokcheyn
infratuzilmasini yangilash katta iqtisodiy xarajatlarni talab qiladi.

Ethereum hamjamiyati tomonidan post-kvant migratsiyasi bo‘yicha
tadgiqotlar olib borilmoqgda [11]. Vitalik Buterin kvant xavfsizligini Ethereum
ekotizimining uzoq muddatli barqarorligi uchun muhim omil sifatida baholagan.
Ayrim tadqiqotchilar hybrid kriptografik tizimlarni joriy etishni taklif gilmoqda,
bunda klassik va post-kvant algoritmlari birgalikda qo‘llaniladi [16].

Kvant kompyuterlarining rivojlanish sur’ati ham muhim omil hisoblanadi.
IBM kompaniyasi 2023-yilda ming kubitdan ortiq protsessorlarni ishlab chiqish
rejasini €’lon qgilgan [17]. Mutaxassislar tomonidan amaliy kvant hujumlari uchun
millionlab fizik kubitlar talab qilinishi ta’kidlangan bo‘lsa-da, texnologik
rivojlanish tezlashmoqda.

Blokcheyn xavfsizligi faqat kriptografiya bilan cheklanmaydi. Konsensus
mexanizmlariga ham kvant tahdidlari mavjud. Proof-of-Work tizimlarida kvant
kompyuterlari mining jarayonini tezlashtirishi mumkin [18]. Bu esa tarmoqdagi
markazlashuv xavfini oshiradi. Tadgiqotchilar tomonidan kvantga bardoshli
konsensus mexanizmlarini ishlab chiqish bo‘yicha izlanishlar olib borilmoqda.

Hash-based imzo tizimlari kvant xavfsiz variant sifatida ko‘rib chiqiladi.
XMSS va SPHINCS+ algoritmlari davlat standartlari darajasida tavsiya etilgan
[13]. Biroq ularning asosiy kamchiligi katta hajmdagi imzolardir. Bu blokcheyn
tarmogqlarida saqglash xarajatlarini oshiradi.

Code-based kriptografiya, xususan McEliece algoritmi ham post-kvant
xavfsizlikni ta’minlaydi [19]. Ammo katta hajmdagi ochiq kalitlar amaliy
qgo‘llashni murakkablashtiradi. Multivariate algoritmlar esa samarali ishlashiga
qaramay, ayrim xavfsizlik muammolari sababli keng qo‘llanilmayapti.

Xalgaro standartlashtirish tashkilotlari post-kvant xavfsizligiga katta
e’tibor qaratmoqda. ETSI, ISO va NIST tomonidan post-kvant algoritmlarini joriy

etish bo'yicha tavsiyalar ishlab chiqilgan [12]. Bank tizimlari, davlat ma’lumotlar
bazalari va blokcheyn platformalari ushbu standartlarga bosqichma-bosqich
o‘tishi zarurligi ta’kidlanmoqda.
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Xulosa

Tadqiqot natijalari kvant kompyuterlarining rivojlanishi blokcheyn
tizimlari xavfsizligiga jiddiy tahdid tug‘dirishini ko‘rsatdi. Xususan, Shor algoritmi
ECC va RSA asosidagi tizimlarni zaiflashtiradi, Grover algoritmi esa hash
funksiyalarining xavfsizlik darajasini kamaytiradi. Bitcoin va Ethereum kabi
zamonaviy blokcheyn platformalari kvant hujumlariga nisbatan sezgir
hisoblanadi.

Post-kvant kriptografiyasi ushbu muammolarning asosiy yechimi sifatida
shakllanmoqda. NIST tomonidan standartlashtirilgan Kyber wva Dilithium
algoritmlari istigbolli variantlar sifatida baholanmoqda. Biroq post-kvant
algoritmlarini blokcheyn tizimlariga integratsiya qilish texnik va iqtisodiy
muammolarni yuzaga keltiradi.

Kelajakda blokcheyn platformalarida hybrid kriptografik tizimlarni joriy
etish, kvant xavfsiz konsensus mexanizmlarini ishlab chigish hamda xalgaro
standartlarga mos post-kvant migratsiyasini amalga oshirish muhim ahamiyat
kasb etadi.
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