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CyHrru uuJapa axO00pOT-KOMMYHMKAIUS TEXHOJIOTHSJIAapU OpPKasd

COAUP OSTUJAETTAaH >KUHOATJIAP Ba VYJAPHUHI TypJapd KEeCKUH Kynanuob
60pMOKaa. AMHUKCA, OXUPTH NMauTapja Kubep GupuoOrapJvuK O6uaH OOFJIUK
KUHOSITJIADHUHT KyNanub OOpaéTraH/JWMIryd HaTWXKacuAa KynruHa ¢ykapoJap
yuioy TypJaru *XMHOSTHHUHT >KabpJlaHyBUMCHra auJaaHMoKzaa. MacanaH, 2025
nnaga 14 MAJIIMOHJAH OPTHUK KUOEPXYyKyM aMasira OLIMpUIITra YPUHULI KAl
aTuiaraHn 6ynaca, 2024 uunaga 6y KypcaTkuy 12 MUJIJIMOHHU TalUIKWJ 3TraH!,
KypuHu6 TypubauKy, yuoy TypJaru >KUHOSITJIAPHUHT COHU Xap MUJM Tobopa
opTU6 6OpMOKJA.

Taxsmnnapra kypa, AyHé 6yinab xap nau 500 MUJIIMOHAAH OPTUK KUOep
XY>KyMJap yroIITUpWIagd. Xap coHUssga 12 Hadap HWHCOHJAH OUpHU KUOep
MaKOH/Zla COAWP 3TWJraH Xy:XKymJap KypoOoHura amnyaHagud. AMepuka Kyuima
[lltatnapyu, ®Ppanuusa, Auraus, [epmanus, bBbesbrus, JllokceMoypr kabu
PUBOKJIAaHTaH JAaBJaTJjap/a KUHOATJapHUHT 60-65 dousu kubep XyKymJap
OpKaJIi COAMp ITUIMOKJA. Y36eKHUCTOH/A XaM CYHITH y4 Huija 6y Typjard
KMHOoATJap 8,3 6apaBapra Kymnamub, X03upJa YMYMHUH KUHOSATUYMUJIHMKHUHT
Kapuhb 5 ¢ousura etraH. XycycaH, HOKOHYHHH OaHK-MOJIMSl Olepanysaapu
OpKaJIMu y3TaJJapHUHI IJIACTUK KapTaZaru MabJiaFJlapyuHU  Y3J1allTUPUL,
3apapJ/id BUpyc/aap TapKaTULI, KAMOP Ba TaBaKKaJYMJIUKKA aCOCJAaHTaH OHJIalH
YUAUHJIAD, IMHUM aKy/danapacTAMKKa KapaTUJIraH axo0poT Xypy:K/Japy, OHJIalH
caBJ0 MalZoHUaru GUpUOTrapJIUK )KUHOATIApU Kyahub 60pMoKa2.

Kubep ¢upubrapavk xosataapu 34 ¢ousra OLIraHJWTAHM, Oapya
IIMKOATJAPHUHT Kapuiib 35 poursu TY10B KapTajsapugaru GUupuorapavk 6uiaH
OOFJIMKJUTMHU aJI0XW/Aa KA/l 3TUI JIO3UM. AUHUKCA, PUPUOTapJIUK X0J1aTaapHu
KYNaWMIIMHUHT  acoCcMW  cababJsiapujaH OWpU  OaHK  KapTajapujaH
doijasaHyBYMIap COHUHUHT OpTUO OGopaéTranaury, ¢QyKapoJapHUHT
aKcapusiTU yHAAH Tyfpu ¢oWgasaHUull OyiMya OWUJIMM Ba MaJjlakara isra
3MacJUKJIapu XucobsaHaau. XycycaH, yuioy TypAary >KUHOATAap WU 601uja
40 MUJITMOH/JIAH KaM OyJ/raH 6yJica, Xo3upra Kejiub 55 MUJIJIMOH/IaH OLITraH.

CyHrru uW1apJa XakKepJAapHUHT BebO-caWTJ/iapra yoOUITHPAEéTraH
Xy’KyMJIapy COHM ToGOpa OWMG GOPMOKAA. YTraH acpHMHT 60-Husiapuja
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MHCOHJIapra Hucb6aTaH UIJIATUATaH. ByryHIry KyHra Keyub sca 0y cy3 axo0poT-
KOMMYHUKalUsl TeXHOJOTUsJIapu €pJaMu/ia HOKOHYHHUM XapakaTJlapHU
O6akapyBuM, axO00pOT THU3UMJIAPW Ba JaCTypJapUHU Oy3ubO KUPHUO, yaapjaH
pyxcaTcu3 ¢poiljlalaHyBYH, WI0Ba XxaM/Ja Beb-caxudasiap MyxodpaszacruHU Oy3ulll
Ba BUPYC TapKaTULI OpKaJu KHUOep XUHOATYMJMUK YIOIITHUPAJUIraH Iaxcra
HUcOaTaH UIJIaTHJIA .

ByryHru KkyHJla KuWOep IKUHOATYWIMKAAQ MyaWsiH LIAXCHUHT KU
OOBeKTHUHI reorpaduk >KOWJallraH HyKTacu TYFpUCUZA Xabap TapKaTull,
IIaXCUK Ma'bJyMOTJIap 6a3acUHU O0y3Mb KMpPULI KabW XM3MaTJiap OMMaJiallraH.
Xakkepsap 0Oy Kabu MabJyMOT/JapHU HHTEPHET Ba WXTHMOMUW TapMOK
dolianaHyBYMIapd TOMOHMJAH TYypJId 3JIEKTPOH pecypc/apra YJapHUHT
doianaHuil MapTJIapuHU YKUMACAaH TypuoO KUPUILJIApY 3Ba3Ura OJIMIIMOK/A.

®UpuOrapJMKHUHT 6y TypHU Xap XWJ1 yCyJl Ba WaK/IapAa COAUP 3TUIULIN
ousaH xaBGAUAUP. Yap opacuja 3HT KeHT TapKa/ilaHU QUILMWHT, KapAUHT Ba
bapMuHraup. PUIIKUHT “6aUK 0BU” MabHOCHHHU OUJIAUPAJU Ba OaHKJIAp, TYJIOB
TU3MMJIapU HOMM/JIaH 3JIEKTPOH XaTJiap ob6opaau. PoiijanaHyBUMHU OaHK Ba
TYJIOB TU3UMJIAPU OMJIaH OUP XUJ1 KYPUHUIILA OY/IraH MaxCcyC CauTra KMpuiira
yHJaWAu Ba GoiJla/laHyBYU YH/Ia LIaXCUA Ma'bJIlyMOT/IapUHU KOJAUPULT OpKa/In
KH6epdrpubrap Ty30fvura TyIHUIIHU MYMKHH.

Byrynru kKyHpa kubep GUpPUOrap/JuK >XKHUHOATH acocaH Kyuupaaru
ycyJu1apZia CoAUp 3TUJIMOK/AA:

a) 68 ¢ousu 3apapsiu XaBoJiajiap Ba JlaCcTypJiap HOOPHUII OpPKaJu GaHK
KapTacu €Ky MOOUJI KypU/iMa O0LIKApPYBUHU KyJIra KUPUTHUIL WYX OUJIaH;

6) 21 ¢ousu Typau anfoBaap OWIaH OaHK KapTacu XamjJa MOOHUJ
WJioBaJlaparyd -akkKayHTJlap OGOIIKApYBUHU TacAUKJA0BYM SMS KoAHHU Kyira
KUPUTUILI Y/ OWJIaH;

B) 4 $ou3u maxc HOMUTa OHJIAWH KpeJUT pacCMUNIAaUITUPHUILL OPKAJIH;

r) 15 ¢ousu oHJAWH caBao IaTpopMmanapujaru GupUoTapJIUKIap
OpKaJiy;

n) 12 dousu Typam ycyasard QUPUOrapJvK cXeMajJapyd OpKaJu
byKapoJIapHUHT yJ1 MabJiaF/IapyuHU »Kalb KAWL OpKaiu3.

Taxsuinapra Kypa, ax60pOT-KOMMYHHUKalLUs TEXHOJOTUSJIADUHUHT KEHT
TapKaJIMIIM Ba peaJ BaKT peXUMHAA YeKCU3 ax60poT aJMallMHYyBU
MMKOHUSATIAPU OpPTHUO OOpUIIM KHOep (UPUOTrapJUK >XUHOSITU MYypaKKab
TPAaHCMWJIJIM MyaMMora aijlaHub6 O6opaéTraHMHU KypcaTMoKJa. by aca,
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KMOepMaKoH/Aa XaBPCU3 MYXUTHM SIpaTULl Yy4YyH WHHOBALIMOH EHJAllyBJap
acocuZia KUOepKUHOAT/Iapra Kapuy Kypallull YCyJUIAPUHU MLLIA0 YMKULIHU
TaK030 3Ta/H.

Kubep ¢oupubrapivk »KUHOSTJIAPUHM SIHTY TypJiapy Ba LIaKJ/JIapH l03ara
KeJIABTTaHJIUTU CababJ/id yHra Kaplly Kypall TU3MMHUHU TaKOMUJLJIALITHUPHUILI
OyryHrn KyHAaru joJssapb Macasa xucobsaHagu. HOpTtumusza axbopot
TEXHOJIOTUSJIapU €pJaMuJia COAUP ITUJIaAWraH KUOepKUHOATJAapra Kapliu
Kypawum  QaoJMATAHU  fHAJA  KYYaWTUPUIIHUHT  MYTJAKO  SHTH
MEXaHU3MJIAPDUHU KOPUH 3THUI, KUOEPXKUHOSATAAP COAWMP ISTUJMIIUrA cabab
OyJ1aéTraH MyaMMOJIAPHU TU3UMJIM 4opaJap OpKaJd Xa/l KAJHII, YHra KapILlu
Kypall UyHaJIMIIK/1a IT0OHA UIJIall aMaJIMETUHYA UYJIra Kyruull, 0y 6opaza 6apya
MacbyJl JaBJaT OpraHJjapy Ba Myaccacajapy GpaoJUuATUHU MyBOPUK/IALITHPHULI
oopacuZia caMapa/sid 4yopa-TaZ0OUpJIapHU UILJIA0 YUKHUII MYXHMM axaMHUAT Kach
3Taju.

X03upru HSHr Kyn KyJ/UIlaHWIaétraH ycyanap 60y  “Tesnerpam”
Meccemkepuzaru “Bugeo cen 6unan”, “Bugeomaru cenmu?’, “Emmkparu
BU/IEOJIAPUHTHU KYPUO KOJIAMM~ KabU HOMJIAp OCTU/A TapKATUJIAETTraH 3apapJ/u
(.apk) nioBasap Ba GUIIKHT XaBoJiajiap OPKaJu COAUP ITUIMOKAA. PyKapoJsiapra
eTKa3WJIraH 3apapHUHT 67 ¢pour3u ailHaH (.apk) uoBasap opKaau KeJrub YUKKaH.

JlyHEHUHT Hy()y3/M TaJKUKOT MapKasjapuAa KUOep >XKUHOSTUYMUJIMKKA
KapIlly KypallUMIIHWHI Ha3apyUMi Ba aMaJIMi aCOCJapUHU KOHLENTyas YypraHUII
oyinya WJMHKW TaJKUKOTJAap oJub 6opuamokaa. Xycycad, Oxchopn
YHUBEPCUTETU TOMOHU/JAH TY3UJITaH «KaxoH Kubep >KUHOATYUIUK UHJEKCHU» /A
«aCOCUM HyKTaJlap» aHUKJIaHUO, KHOepTaxAuAJapHUHT SHT UUPUK MaHOa/apu
cubatuga Poccua (58.39), Ykpauna (36.44), Xutou (27.86), AKII (25.01)4
kypcatuiraHd. llly MyHocabaT 6usiaH, Kubep HYHa/UMIIW[A COAUP ITHUJTAH
KUHOATJIAap OyMMUYa l03ara KeJaJWraH MYyaMMOJIapHU XaJl KWMI, yUIoy
TOM(aZarv *KMHOAT/Iapra Kaplly caMapaJMpoOK MeXaHW3MJIAapHU UIJIa0 YUKUILLI,
IIaXCHUHT XYKYK Ba 3PKUHJMKJIAPUHU CcaMapayd XMMOs KWJIHII, IYHUHT/EK,
KMbep HyHaJMUIKWAA COAWP I3TUJAAAUTaH >KUHOSAT/IAP COHUHW KaMaWTHUPUII
YOpaJIApUHUHT CaMapaJOpJIMTMHU OUIMPHUIITa KapaTUJraH UMUK acoCJaHTaH
eYUMJIapHU M3Jiall 6yinda TaIKUKOTJap 6apya 1013ap6 6y/iub6 60pMoK/aa.

Kubep ¢pupubrap/vkK »XUHOATJIApPU — Oy axO0POT TEXHOJIOTHSJIapU Ba
MHTEPHET TapMoOKJlapu/iaH oijasaHraH X0J1/4a COAUP ITUIa[UTaH X KUHOSATIap
Oy/N0, yJApHUHT XWJIMa-XWJINTM Ba MYpPaKKabJMru 3aMOHaBUM [AyHEnA

Bruce, Jonathan Lusthaus, Ridhi Kashyap Nigel Phair, Federico Varese. Mapping the fbal geography
th the World Cybercrime IndexPublishgd: Aprgh10, 2024. https://doi.org/10.1371/journ
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JIOUMUU paBuliga opTudb 6opMokaa. Yosu (Wall, 2007) kubep KUHOSATIapHU
“ax60pOT TEXHOJIOTHSJIaph OpKajJyd amalira OUIMPUJaJUraH HOKOHYHHUM
daonuaT” aed Tabpudaanan®. YHUHT QUKpUYA, KUOEP X KUHOSTIAPHUHT aCOCUM
XYCYyCUAITU — Oy YJIapHUHT TPAHCMUJIJIMK XYCYCUSTH Ba aHOHUMJIMTUAUD, Oy 3ca
TEProB KapaéHJapuHUA KUAUHJIAIITUPA/H.

Kubep ¢pupubrapiuk >KHHOSATJIAPUHUHT aCOCHUM TypJiapu KyuuJarujiapHu
Y3 UYdra OoJIafid: XaKepJuK, QUIIKHT, MIaxXCU MabJyMOTJIAPHU VFUpJIAL,
3apapJiM JacTypud TabMHUHOT (malware) TapkaTull Ba KUbeppUpUOrapJIHK.
Knannep (Clapper, 2015) kubep KUHOATJAPHUHT UKTHUCOAMU Ba MXKTUMOUU
3apapu r/a06an MHUKECJa WWJIMK TPW/JIMOH JoJulapJyapra 0axoJaHUIIMHA
TabKUAJMANANC. Y36eKUCTOHAA 3ca, pacMHil CTaTHCTHKara Kypa, KHGep
*KUHoATJIap coHu 2015-2025 huniap opacuza 3 6apaBapra ouiras, 6y aca ymoy
coXaZlard MyaMMOJIADHUHT J0/13ap0JIMTUHU KypcaTaau’.

dupudrapsap KubepMaKOHJAa acocaH KyduJaru ycy/uiapAaH
doiigananraH xo/14a })KUHOAT/JIAPHU COAMP 3TUIIMOKAA:

MOAJMN €pjJaM, OHJIaMH KpeAuT, TYKJU YUWH FOJIMOM Kabu aJjfoBJap
OuJiaH OOpPUJraH COXTa XaBoJla OpPKaJu OaHK KapTa MaxpuUh KOAHU KyJra
KUPUTULI Hy1 6unaH - 34%;

OJJUHAAH TYJIOBJApPHA aMma/ira OLIMpULIra 3SPHUIIUO, NyJUIAapHU
KalTapMacZaH Ba KeJIMIIYBHU Oa)kapMacJaH abpJaHyBYM MabJaFUHU KyJra
KUPUTULL Hy1 6UnaH - 22%;

TesJepOH KYHFUPOKJApU AaBoMMJA Y3UHU Tya0B kKoMmnaHusicu (Click Ba
boliKasap) éKku 6aHK xaBPCHU3JIUK XU3MATU XOAWMU /€6 TAaHUIITHUPHUO, KapTa
pakKaMu Ba MaxpUi KOJAUHU KyJra KUpUTULI OpKaJu - 17%;

OHJIAWH CaBAO IaTdopMajiapu OpKaJM KapTa pakKaMU Ba KOJAUHHUHT
OUIKOPJIAIITUPUIUIINA HaTWXKacuaa - 14%;

COXTa OHJIAMH MOJIUSIBUM OUprkaJsiap opKaJsu (Binance Ba 6olKasnap) coaup
3TWJITAHU aHUKJIAHTaH - 9%8.

KuHOSAATUMJIAapHUHT  3aMOHAaBUM  HIapouTJiapra  (TexHoJOrusijIap,
KOHYHJIap €KUM  yJapjaru OVILJIMKJ1ap) MOCJIaUIUII KOOUJ/IUATH
xaupaTaaHapaugup. MacasaH, MUHT WWIJIMK OOLIMJA CYHBUHA HHTEJJIEKT,
pakKamMJIM BaJsiloTa KabWu TylllyHYasap ¢aHTACTHUKaZaH TallKapu 3u. BUPOK,

5 Wall, D. (2007). Cybercrime: The Transformation of Crime in the Information Age. Polity Press.

¢ Clapper, J. (2015). Worldwide Threat Assessment of the US Intelligence Community. Senate Armed Services
Committee.

7 V36kxucton Pecry6nukacu Wuknu uiiap Bazupiur, 2024 MK CTATHCTHK MabIyMOTIAp.

& TnfitnHa U.M., LWesuyk U.C. KnbepsKMHOATYMAMK — derapacus myammo // Sk8Homuka AlMK

Mpeaypanbag2019. Ne 1. b. 32.
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WHTEPHETHUHT TapKaJIUIIKM, 6aHK TU3UMJIapUra OHJIAalH TPAaH3UTJIApPHU aMaJira
OIIMPUII UMKOHUSTUHHUHT KOPUH STUJIUIIM AYHEHUHT UCTaJIraH HyKTacUJaH
doijalaHUIl UMKOHUHU OepraHJIUrd OyTyH OUp KaTJaM >KUHOSTUYMUJIAPHUHT
3bTUOOPUHU TOPT/AH, yJIap IHAU “KUOep )KUHOATUMIAP” /€6 aTalau.

Bup cy3 6usaH alTraHjga yuby TypJarud >KAHOSTJAPHUHT COAUP 3STUJHUILI
JlapaxkacH, KypcaTKU4wiIapu Ba YH/AAH »KabpJiaHaéTraH GyKapoJIApHUHT XaKMHU
TOO60pa OpTUO OOPAETraHJMIU YOy TypAard >KUHOSTJAPHU OJIAWHU OJIUII
TU3UMUHU TAKOMUJJIALITUPULI 10/13ap0 axaMHUSAT Kacb 3Tajiu.
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