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Annotatsiya: Mazkur maqolada tijorat banklari faoliyatida fishing 

(phishing) hujumlari xavfining ortib borish tendensiyalari hamda ularning bank 

operatsiyalarining xavfsizligiga ko‘rsatadigan ta’siri ilmiy jihatdan tahlil qilinadi. 

Raqamli bank xizmatlari, internet-banking, mobil banking va elektron to‘lov 

tizimlarining keng rivojlanishi sharoitida bank tizimi kiberxavfsizlik bilan bog‘liq 

yangi tahdidlarga duch kelayotgani asoslab beriladi. Tadqiqot davomida fishing 

hujumlarining bank mijozlari ma’lumotlarini noqonuniy qo‘lga kiritish, bank 

kartalari rekvizitlari va elektron to‘lov tizimlariga kirish orqali moliyaviy 

operatsiyalarga zarar yetkazish mexanizmlari o‘rganildi. 

Kalit soʻzlar: yashil iqtisodiyot, yashil loyihalar, yashil moliyalashtirish, 

yashil obligatsiyalar, yashil kreditlar, barqaror rivojlanish, qayta tiklanuvchi 

energiya, energiya samaradorligi, ekologik investitsiyalar, davlat-xususiy 

sherikchilik (DXSh), innovatsion moliyaviy instrumentlar, xalqaro moliya 

institutlari, fiskal rag‘batlantirish, ekologik infratuzilma. 

Kirish. Bugungi kunda global iqlim o‘zgarishi, tabiiy resurslardan samarasiz 

foydalanish hamda ekologik muammolarning kuchayishi iqtisodiy 

rivojlanishning yangi, barqaror modelini shakllantirish zaruratini yuzaga 

keltirmoqda. Shu nuqtai nazardan, yashil iqtisodiyot tamoyillariga asoslangan 

loyihalarni moliyalashtirish masalasi xalqaro hamjamiyat hamda milliy 

iqtisodiyotlar uchun ustuvor yo‘nalishlardan biriga aylanmoqda. Yashil loyihalar, 

xususan qayta tiklanuvchi energiya manbalarini rivojlantirish, energiya 

samaradorligini oshirish, ekologik toza texnologiyalarni joriy etish va atrof-

muhitni muhofaza qilishga qaratilgan tashabbuslarni amalga oshirish uchun 

samarali moliyaviy mexanizmlarni yaratish muhim ahamiyat kasb etadi. Shu 

sababli yashil loyihalarni moliyalashtirishda innovatsion moliyaviy 

instrumentlardan foydalanish, davlat va xususiy sektor o‘rtasidagi hamkorlikni 

rivojlantirish hamda mavjud institutsional va moliyaviy muammolarni aniqlash 

va bartaraf etish masalalarini ilmiy jihatdan o‘rganish dolzarb hisoblanadi. 

Xulosa. Xulosa qilib aytganda, tijorat banklarida fishing hujumlari xavfi bank 

operatsiyalarining xavfsizligi, moliyaviy barqarorligi hamda mijozlar ishonchiga 

bevosita ta’sir ko‘rsatadigan muhim kiberxavfsizlik muammolaridan biri 

hisoblanadi. Shu sababli ushbu tahdidlarni samarali boshqarish uchun fishing 
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hujumlari xavfini kompleks baholash metodologiyasini qo‘llash zarur bo‘lib, 

bunda bank axborot tizimlarining zaif tomonlarini aniqlash, operatsion va 

moliyaviy zararlarni tahlil qilish, risk darajasini baholash hamda statistik 

monitoring usullaridan foydalanish muhim ahamiyat kasb etadi. Bundan tashqari, 

zamonaviy texnologiyalarni joriy etish, ko‘p bosqichli autentifikatsiya tizimlarini 

qo‘llash va mijozlarning kiberxavfsizlik bo‘yicha xabardorligini oshirish orqali 

fishing hujumlarining oldini olish mumkin. Natijada tijorat banklarida elektron 

bank xizmatlarining ishonchliligi ortadi, bank operatsiyalarining xavfsizligi 

mustahkamlanadi hamda moliyaviy tizimning barqaror rivojlanishi ta’minlanadi. 
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